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I. Administration de la sécurité

1. Introduction

Arkoon offre une suite d'outils logiciels reposant sur une interface utilisateur graphique,
“Arkoon Tools”, en vue de faciliter la gestion, le suivi et la maintenance des appliances
FAST360®. Arkoon Tools comprend trois modules destinés & la gestion de FAST360

e Arkoon Manager est l'interface de configuration de I'appliance FAST360®. Elle
comprend également les modules de gestion des sessions, de gestion des rdles et
de gestion de I'autorité de certification

e Arkoon Monitoring est l'interface de suivi quotidien des activités de FAST360.
Elle a recours a des journaux ainsi qu'a des alertes, et elle applique un suivi de
I'état de I'appliance en temps réel (charge, performance, etc.)

e Arkoon Reporting sert a consolider les rapports d'activité de I'appliance
FAST360®. De nombreuses options sont disponibles pour filtrer les données et
générer des résumés et indicateurs graphiques des activités réseau a des fins de
rapport et de planification.

2. Architecture

Les trois modules constituent une suite d’outils autonomes qui communiquent avec des
périphériques FAST360® en mode « client-serveur ».

La suite logicielle Arkoon Tools a été congue pour prendre en charge des opérations de
gestion de réseau allant de déploiements autonomes simples de FAST360® a des réseaux
multisites étendus. L'architecture de gestion repose sur un modeéle a trois niveaux :

e une interface utilisateur > fonction de présentation
e un serveur de déploiement de politique = fonction moteur
e une ou plusieurs appliances individuelles > fonction utilisation

L'interface utilisateur est fournie par la suite Arkoon Tools et peut étre installée sur un PC
a n'importe quel emplacement du réseau. Des protocoles de communication sécurisés
SSLV3 garantissent que seules les consoles Arkoon Tools identifiées peuvent
communiquer avec le serveur de déploiement de politique et assurent l'intégrité et la
confidentialité des flux d’administration.

Trois cas de figures distincts sont possibles
a. Mode « Stand Alone »
Ce mode est principalement utilisé pour le déploiement d’appliance unique (monosite).
Le déploiement des appliances est autonome, chaque appliance gérant de maniére
indépendante sa politique de sécurité. Dans ce cas, |'appliance FAST360°® est également

son propre serveur de déploiement. On a une architecture dans laquelle les fonctions
moteur et utilisation sont confondues.

Copyright © 2008 ARKOON Network Security Version 5.0/1 - Oct. 2008




ARK@N EEE Outils d’administration

NETWORK SECURITY®

b. Mode « Maitre-Esclave »

Les politiques de sécurité sont centralisées. Le serveur de déploiement de politique
(fonction moteur) est joué par une appliance FAST360°® identifiée dite « appliance
Maitre ». Ce mode d’administration centralisée est fourni en standard.

c. Mode « plateforme AMC »

Ici aussi, les politiques de sécurité sont centralisées. Le serveur de déploiement de
politique est une plateforme d’administration dédiée, Arkoon Management Center. Ce
package logiciel est un produit logiciel Arkoon complémentaire qui s’installe sur un
serveur dédié.

Console

d’administration

o Arkoon Managerment
Center Console

+ Arkoon Monitoring

» Arkoon Reporting

Console

d’administration

e Arkcon Management
Center Console

» Arkoon Monitoring

« Arkoon Reporting

Console

d’administration

= Arkoon Management
Center Console

= Arkoon Monitoring
» Arkoon Reporting

2

— Communication
Communication ek
I Chiffrée (SSL) I Chiffrée (SSL)
Communication

Chiffrée (SSL)

Appliance
FAST360%
« MAITRE »

Plateforme
Serveur AMC

Appliance ],

FAST360%

Appliances FAST360° Appliances FAST360°
« ESCLAVE » « ESCLAVE »

Mode autonome Mode Centralisé Maitre Esclave Mode Centralisé AMC

Le mode centralisé (Maitre-esclave ou AMC) apporte plusieurs bénéfices par rapport au
mode stand alone :

« Garantir une configuration cohérente des politiques de sécurité pour les
mises en oeuvre sur des réseaux important. L'appliance FAST360® maitre
(ou le serveur AMC) diffuse les régles de sécurité a un ensemble
d’appliances esclaves. Toutes les appliances de |'entreprise sont intégrés et
gérés dans le cadre d’une seule politique de sécurité et dispose du méme
fichier de configuration.

« Assurer la cohérence des régles. L’'administrateur définit ses régles de
sécurité sans se soucier des appliances FAST360® sur lesquelles elles
devront étre installées. En effet, une technologie exclusive ARKOON
permet a chaque appliance de déterminer, parmi I'ensemble des regles de
flux, celles qui la concerne et qu’elle doit par conséquent installer et
utiliser. La gestion automatique de la cohérence des régles de sécurité se
base sur la topologie de I'architecture et sur les régles de routage.
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+ Centraliser les logs : les appliances esclaves peuvent communiquer leurs
logs a l'appliance maitre en temps réel. L'affichage des informations (logs
IP, alertes, logs HTTP et logs SMTP) est entiérement centralisé.

« Simplifier et automatiser les mises a jour : chaque appliance FAST360®
peut jouer le role de serveur de mises a jour pour les autres appliances

3. Sécurisation de l’'acces

Une appliance FAST360® est un élément de sécurité, et I'intégrité de I'appliance est
essentielle pour optimiser le niveau de la sécurité des systémes d'information. Par
conséquent, il est crucial de s'assurer que seul le personnel autorisé peut se connecter a
I'appliance et en modifier la configuration, ou méme seulement superviser et/ou
télécharger des informations relatives a I'appliance et au(x) réseau(x) qu'elle protége.

a. Authentification multiple et mutuelle

L'identité du poste d’administration ARKOON est filtrée en fonction de son adresse IP et
de son interface d’'accés a I'’équipement (ou a la plateforme d’administration dans une
architecture AMC). L'identité de I'administrateur est validée en fournissant un certificat
numérique X509 protégé par un mot de passe et fourni par ARKOON CA. Cette triple
vérification signifie que seuls les administrateurs autorisés peuvent administrer
I'appliance. En symétrique, le poste d’administration ARKOON utilise un certificat pour
valider I'identité de I'appliance FAST360® qu’il administre (ou le serveur AMC).

b. Protocole de communication

Les communications échangées entre |'appliance FAST360® (ou le serveur AMC) et le
poste d’administration distant sont chiffrées en utilisant le protocole SSLv3 (clé de
chiffrement de 168 bits). Cette configuration assure l'intégrité et la confidentialité des
données : il est impossible d’intercepter ou de modifier les flux d’administration.

c. Gestion des roles d’administration

Une infrastructure de sécurité peut renfermer plusieurs appliances FAST360® pouvant
requérir différents administrateurs qui disposent de roles différents et interviennent sur
ces appliances. Les outils d'administration de I'appliance FAST360® permettent a un
responsable sécurité de distribuer les responsabilités d'administration en fonction de sept
réles définis. Un administrateur peut combiner plusieurs de ces roles.

Nom du role Description du rdle

Responsable sécurité Ce rGle est assigné a la personne qui crée les
nouveaux administrateurs. Par conséquent, cette
personne n'a aucune responsabilité

d'administration ou de supervision.
Elle fait uniquement le lien entre les certificats
SSL et un ou plusieurs roles d'administration

Administrateur systéme et réseau Ce rOle est attribué a la personne en charge des
parameétres systéme et réseau. Elle peut lire la
politique de sécurité et gérer les journaux
systéme. Responsable de la gestion des systeémes,
elle peut mettre a jour la version logicielle et
I'attribution de licence FAST360®

Superviseur systéme et réseau Ce rOle est attribué a une personne qui vérifie
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I'état du systéme et les événements de réseau.

Administrateur sécurité

Ce rble est attribué a la personne responsable de
la sécurité. Elle peut définir tous les parameétres
de configuration liés a la sécurité et suivre les
journaux de sécurité.

Superviseur sécurité

Ce rble est attribué a la personne qui suit les
événements de sécurité et vérifie/supprime les
alertes de sécurité.

Auditeur

Role auditeur

Role toutes autorisations

Ce rOle sera utilisé dans les organisations au sein
desquelles une seule personne est responsable de
I'appliance FAST360®

Tableau 1 : Description des réles
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II. Arkoon Manager

1. Opérations Arkoon Manager

Les opérations possibles d'un administrateur dépendent des facteurs suivants :

¢ le mode de travail de I'administrateur (a savoir, connecté ou déconnecté) ;
e |les droits d'administrateur, ou roles, qui lui ont été attribués.

Mode déconnecté
En mode déconnecté, seuls les menus Session Manager et Offline Security Policy
Manager sont disponibles.

« Session Manager: Le menu Session Manager permet l'accés au
gestionnaire de session. Depuis ce gestionnaire, en cas de connexion
valide, I'administrateur accéde au menu Connected.

« Offline Security Policy Manager : Une nouvelle configuration peut étre
créée, ou une configuration locale peut étre téléchargée a I'aide du menu
Offline Security Policy Manager.

B Arkoon Management Center Console (Non connects)

TS [ ] ] ggg

Propriétés

Arkoon Management Center Console

Bienvenue raur, veulle2 chaisi une action Mom lﬁk—SiEgE-D 1

Descripkion FAST360 AS00 du Sigge - Lyon

an o]
Crég par hﬁur

T
Date de création 15:44:42 mardi 31 juillet 2007

Modifié par ur

Date de modification [17: 51255 lundi 6 a00t 2007

jardée dans un fichier local

Adresse IP 192, 165,100,529 |

Date lundi6 200t 2007 17 h 28 CEST

P 21005 Part 1750 5
-

PKCS#12 . fert20p12

PKCS#12 ‘\Documents and SettingsirmuriMes documents\certﬂksiege.plZ‘

Fig 1 Accueil Mode Déconnecté Fig 2 Gestion d’une session
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Mode connecté

En mode connecté, les menus Online Security Policy Manager, Online Access Control
Manager et Certificate Authority Manager sont disponibles, tandis que le menu Session
Manager ne l'est pas. Il est possible que I'administrateur ne soit pas autorisé a accéder a
toutes les applications en fonction du réle dont il dispose.

[ Arkoon Management Center Console =1ES]
eplcation rkoon Ade [ 1]

ls réles des administratours

Fig 3 Accueil Mode déconnecté

« Online Security Policy Manager Une politique de sécurité est chargée a
partir de Il'appliance/du serveur AMC. Seul un responsable sécurité
authentifié peut charger une politique de sécurité locale.

« Roles Manager : c’est I'application de gestion des politiques de contréle
d'acces d'administration. Rdles Manager n'est accessible que si
I'administrateur authentifié est un responsable sécurité.

# *access_control.tgz,00001 - Arkoon Management Center Console

Application  Editer  Rechercher Fenétre  Outils  Arkoon  Aide

© @™ anndler - Refaire Q\faﬂnphuuer

Eléments de contrble d'acces

Mom

Eléments de conkrdl Description

"

-
Administrators || gz Security Officer The person linked ko

@) |
i Roles 3 Network and System Administrator This role is assigned | L= @J ‘M‘
B s role s lnked b2 ¢ Fropiiétés | Tdentts | Conbact | X503

E]J Security administrator
5 Sacurity Supevisor
o Audtor

o) Fole Al Permissions

This role willbe assiar

This role is linked b =
Rale Audior

This role will be used

Propridcés

Nam Administrateur

Description |

s a
Créé par Fmur

i

Date de création |

17:56:06 lundl 6 Akt 2007

Modifié par Ff\nur

Date demodfication (17:58:39. lundl & ao(it 2007

< | >||

Riles

(]

=
: ‘\b Hetwork and System Administrator

25 Wetwork and System Supervisor

¥

Utilisateur : rmur | 67 éléments, 1 élément sélectionné | Session : 420 Demo -%— 192.168,100.53:1750 |

Fig 4 Application « Gestion des Réles »
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« Certificate Authority Manager : c’est I'application de gestion de 'autorité de
certification Arkoon (création, révocation des certificats). L'application
Certificate Authority Manager n'est accessible que si I'administrateur
authentifié est un responsable sécurité.

no name - Arkoon Management Center Console Q@@
Application Rechercher Fendtre  Actions Outls Arkaon  Aide HE
3 5 P = [ e—

r_a] Nouveau cerbficat |—§ Signer une requéts (- Rafraichi G] Autoris de certiFication | M
L S | = J
¥ - certilicati o g wouveau certincat
r:j,‘, Ao Eemf,(é: __ton | bescription \7 Type | Date dexpi., T o
L e L_,J CAcertifi CN=Arkoon € L gl Autorité 1818w 2038 B[
| Cortfcats expi | [ 01 Chi=Arkoon, 0 3 FIREWALL 16 mal 2017
Ui Certificats révd |_E| 02 CN=Ralph, 0L :ﬂ ADMIN 16 mai 2017 | Mouveaucertificat |
Mo carnmun (CH Ralph MUR.
Adresse mail ymur@arkoon.net
Organisation {0} Arkoon Corporate
Unité dorganisation {OL) Marketing
Localisation (L) Tassin
Pays (€} FR
Durée de validité 365 5 | Jours
Type de certificat
X, aomim v
) User
Expol
Mot a2 FIREWALLS
Fichier PKCS#12 m Files|Arknon Metwork Securityl Arkoon Management Su\te\certrmur.plZ,
< 3
v
Ulisatiewr  rmur | 7 éléments, 1 lément sélectionné | Session : 420 Demo | £ | 192.168.100.53:1750

Fig 5 Application « Autorité de Certification »

2. Principes de l'interface utilisateur

a. Présentation de l'interface

Chaque application permet d’éditer en continu une configuration donnée. C’est une
interface non modale : plusieurs vues peuvent exister de maniére concurrente
fournissant ainsi une lisibilité optimale des données manipulées.

Outre les barres d'outils, barres de menu, et autres barres d'état, |'interface propose a
I'administrateur un ensemble de fenétres dédiées a chacune de ses activités spécifiques.
Ces fenétres sont non modales, elles peuvent donc coexister sur un ou plusieurs
écrans et étre organisées de maniére personnalisée.

Onglets, arborescences, tableaux et formulaires

e Sur la gauche de I'écran, une série d'onglets permettent d'accéder aux différents
services et éléments (ou objets) disponibles.

e La partie gauche de chaque onglet est la vue d'explorateur, une arborescence
des divers éléments que renferme I'onglet sélectionné. Vous pouvez y trouver des
objets configurables ou des dossiers contenant des groupes d'objets. Les dossiers
peuvent étre développés dans cette arborescence pour accéder aux objets
individuels.

e La partie droite de l'onglet est occupée par une vue développée de l'objet
sélectionné dans la vue d'explorateur, appelée la vue descriptive.
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e Sur la droite de I'écran sont présents |'onglet de configuration et les formulaires
de configuration de I'objet sélectionné pour étre modifié.

#A *Conf De Demo.akx - Arkoon Management Center Console (Non connecté)
Application  Editer Rechercher Fenétre  Actions Oukls  Arkoon  Aide

7 Hetes

G ’Qf/v’ arkoon
o rterfaces

!
p Groupes d'objets réseau

N Zones

Refaire = = Werifier
e 88

9y cces Internet
arktest0l.dornain.net
" Interfaces

9y hccts Internet

Adresse IP

T all Addresses
f ﬁ Inketnet
7 Reseau an
7 omz e

6 omz 551360

T OMzZ Serveurs

N Réssau Lan Interne

0.0,0.0
0.0,0.0

Vers 192,168.100.0

Virt 192,188.50.0 =5,
192,168.0.0

10.10.100.0

0.00.0 5

Explorateur
Arborescence

Tableau
Vue descriptive

¢ é‘% Arcés Internet

: 155‘% Routes statiques

g e

-t:ﬁ_ﬁ Foutage dynamigue

- jt Serveur DHCP

@ Interfaces d'écoute

&% Pools CHCP

Relais DHCP

4
M

Serveurs DNS

k :! DS Oleane

Formulaire

Ukilizateur @ rmur | 1311 éléments, 1 Elément s&lectionné | Pas de session ackive 3 , Pas de connexion

Fig 6 Onglets, arborescences, tableaux et formulaires

b.

Création et organisation des configurations

La configuration de I'appliance FAST360® repose sur des objets. Au lieu de saisir un
nombre élevé de paramétres pour configurer une appliance, vous créez des objets que
vous faites glisser dans la configuration.
Par exemple, au lieu de saisir les paramétres d'un serveur DNS directement dans chaque
configuration d'appliance FAST360®, vous créez un objet « hote » avec une capacité «
DNS », son adresse IP et d'autres paramétres adéquats. Cet objet DNS peut maintenant
étre ajouté a la configuration de plusieurs appliances par un simple glisser-déposer.

Dossiers
Arkoon Manager vous permet d'arranger les objets dans une hiérarchie a nombre
indéterminé de niveaux dans des dossiers. Ces derniers peuvent servir a l'organisation
des objets du méme type uniquement.

Groupes d'objets
Arkoon Manager vous permet de grouper des objets de différents types a utiliser dans
des objets de politique de sécurité.
Cette possibilité contraste avec les dossiers dans lesquels un objet n'apparait qu'une fois
dans la hiérarchie de dossiers, puisque cette hiérarchie de dossiers sert a stocker les
définitions d'objet. Un objet, ou plus précisément une référence a un objet, peut ici au
contraire apparaitre plusieurs fois dans une hiérarchie de groupes pour pouvoir appliquer

les politiques.
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#A *Conf De Demg.ake - Arkoon Management Center Console (Non connecte)

Application  Editer Rechercher Fenétre  Actions

Outils  Arkoon  Aide
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© N annuer <~

¥ Rafairs ~

& vertier

Objets réseau

;
s r_h Objets réseau

F:\P appliances
-85 arkoon
D pnterfaces

[
5855 arktestd1. domain.net

P u Interfaces

C 9 peces Internet
o res i
17 Hotes Tnterme
! rlgHDfﬁs’Esd:mm
O peseau

£l DNS Secondaire

@: DNS Secondaire

p Inistaller

@ o, |

K

7 oo seconcare
@ DNS Olsane primai :
[ﬂ Updake server of - 1 |

{3 Update server of - 1

#|v0x

L)
‘Eff.l.:...'.

P

T

;
‘P. Groupes debjets réseau

M senes

(sl= -

@:‘ Serveur LDAP
@:‘ Serveur NT
[0 serveur Radiss
b

v 2
Serveur DHCP

@:‘ Serveur NTP

@:‘ Serveur WINS

(0] Serveu de mise & jour
@:‘ Routeur 1P

@j VpnGateway

[0 Serveu Sysiog

@j Serveur SHIMP
6] serveur sTe

&

=) 1¥] Serveur DHCP
- ntertaces déco
g Paols DHCP

) lg'j Relais DHCP

.
& ccewgernet W serveursons
*
&7 Routes statings Bl
A =
5 g Routage dynamlqlfao. ----- T“j DNS Oleane primaire

48 oS Secondare

Utilisatewr : rrar | 1314 SEments, 1 dément

Fig 7 Hétes et capacités

Application  Editer  Rechercher Fenétre  Actions Qutils Arkoon  Aide

P amuler - S F

S venfier

N

Application  Editer Rechercher Fengtre Actions Outls Arkoon  Alds

P Al -

G werier el

----- 7 91 Aceds Internet
5 arkiestD1 domain.net

5 Interfaces

9.

----- | 4 Acces Internet
S5-I na
5 I Hetes
77 Hotes Interne 1
NI _Hotes Externe;

T Réseaux

2% Groupes d'objets réseal

=] F__\-) Appliances
E!--\':S  Bhon f‘j SRYZ003
----- 5 Trterfacss W amx

'-ﬁ Reseau Tassin

Serveur Windows - HTTP
IMetaframe Presentation

Lan Siege

N Objets réseau
] ;
N r__h Objets réseau

[

b 9 cchs Tnternet
5 N arktestot domainnet
[

b 9 cchs Tnternet

I|= 7 Hates

S ﬁ Hates Interne
ﬁ Hotes Externes
T réseaux

| '
= } Groupes d'objets réseau

J
,‘h Serveur Siege Tassin

Mom

T@ DS Oleane primaire

P onis secondaire

Utlisatevr : rmur | 1316 dléments, 1 dlément sdlectionné | Pas de session active | i;Pas de connexion ||

Utisateur : mur | 1316 &léments, 1 élément sélectionné | Pas de session adtive | i, Pas de connexion

CI

Fig 8 et 9 Dossiers et Groupes d’objets

Fonctions de recherche

L'interface propose plusieurs méthodes de recherche :

+ Mise en surbrillance d'objets :Arkoon Manager vous permet de mettre en
surbrillance des objets importants et d'améliorer la lisibilité de votre

configuration.
+ Barre de recherche de I'explorateur

« Recherche d'un élément d'origine : Arkoon Manager vous permet de
trouver un objet dans la configuration afin de déterminer a quel service ou

élément |'objet appartient.

« Recherche de références : Arkoon Manager vous permet de rechercher

quels objets sont référencés par quels objets dans la configuration
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+ Recherche avancée: La fonction de recherche avancée permet de
rechercher par type d'objet, nom, description, etc.

+ Fonction de recherche intelligente : Lors de la configuration d'objets, vous
pouvez utiliser la fonction de recherche intelligente pour trouver les objets
qui correspondent a I'élément en cours de configuration

! Rechercher

Rechercher

Tous les objets w | contient w | bassin

S

'
h. Serveur Siege Tassin \
9? Resesau Tassin

Résultats

X
[]Respecter la casse | Rechercher

Critéres

2 éléments trouves

Fig 10 Recherche avancée

d. Personnalisation de l'interface

Les aspects personnalisables de l'interface d'Arkoon Manager ne se limitent pas a la
présentation des éléments de fenétre. Les cing aspects clés de l'interface qui peuvent
étre modifiés sont les suivants :

« Apparence : langue, taille, alignement

« Edition : paramétres de définition de modification de nouveaux objets

« Fenétres : Aspects des fenétres et des onglets

+ Messages : parameétres d'affichage des messages d'avertissement, des

info-bulles et des astuces du jour.
+ Réseau

e. Aides diverses

« Visuelles : Info-bulles, astuces, message

H Astuce du jour | = ||I:I|r5_(|
@ Astuce du jour ¢ 0O x
L'application est entiérement non-modale.
# vous pouvez éditer plusieurs objets,
# wvous pouvez lancer plusieurs recherches,
- # vwous pouvez ouvrir plusieurs vues d'exploration
Le saviez-vous ? #* et tout cela en méme temps
[ Ne pas afficher au démarrage Précédent ] [ Suivant ] [ Fermer

Fig 11 Tooltip
« Fonction undo-redo avec profondeur paramétrable
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3. Utilisation de l'interface
a. Fonctions de configuration et de déploiement

Onglets de configuration
Les onglets de configuration, alignés verticalement sur la partie gauche de la fenétre de
configuration par défaut permettent d'accéder a différents groupes ou classes d'objets de
configuration. Les objets de configuration sont regroupés et portent les noms d'onglet
suivants :
+ Objets réseaux : Renferme des dossiers d'appliances FAST360°®, de
systémes hotes et de réseaux de votre déploiement.
« Services : Permet de configurer les services de protocole utilisés dans les
regles de filtrage
« du trafic.
« Horaires : Permet de définir les régles de programmation utilisées dans la
configuration des régles de filtrage du trafic.
« Catégories : Permet d'entrer des URL ou des mots clés pour un filtrage
Web.
« Authentification : Permet de définir et de configurer les différentes
méthodes d'authentification utilisées dans votre déploiement.
« IDPS : Permet de configurer et de gérer le systeme facultatif FAST IDPS
(Intrusion Detection and Prevention).
« VPNs: Permet de configurer les tunnels VPN IPSec sur I'appliance
FAST360®.
« Régles de flux : Permet de créer et de gérer des regles de filtrage de trafic.
« QoS : Comprend des dossiers pour gérer et configurer les parametres de
gualité de service
« Politiques FAST : Comprend des dossiers pour les politiques FAST définies
par l'utilisateur et par le systéme.
« Politiques : Comprend des dossiers pour définir des politiques de gestion
diverses pour les appliances FAST360® sur le réseau : politiques ICMP, de
journal, de reporting, de mise a jour et antispam.

Chargement de politiques de sécurité
Lors du chargement d'une politique de sécurité en mode connecté, la configuration est
synchronisée a la configuration matérielle de I'appliance. Deux cas sont possibles :

« Ouverture d'une configuration enregistrée localement : L'ouverture d'une
configuration enregistrée localement implique le chargement du fichier de
configuration depuis le poste d'administration.

« Téléchargement d'une configuration enregistrée sur I'appliance FAST360®
ou sur un serveur AMC .

Enregistrement d'une configuration localement
L'enregistrement d'une configuration localement revient a lI'enregistrer sur le poste
d'administration. Deux options sont disponibles pour enregistrer une configuration
localement :
« Enregistrer : Cette option permet d'enregistrer instantanément les
changements effectués sur la configuration en cours.
» Enregistrer sous : Cette option permet d'enregistrer localement le fichier
de configuration actif dans un autre répertoire et/ou sous un autre nom
que l'original, puis de le chiffrer le cas échéant.
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Enregistrement d'une configuration sur I'appliance FAST360

Cet enregistrement revient a enregistrer la configuration sur I'appliance FAST360® a
laquelle vous étes connectée. Enregistrer la configuration sur I'appliance FAST360® ne
signifie pas que l'appliance FAST360® la prend en compte. Il faut en effet déployer la
configuration pour que celle-ci soit prise en compte.

Vérification de la cohérence d'une configuration
Il est essentiel de vérifier la cohérence de la configuration avant de la déployer. Arkoon
Manager recherche automatiquement les erreurs de cohérence avant le déploiement
d'une configuration.
La fenétre « Vérification de Cohérence » affiche trois types de message différents :

e Erreurs

e Avertissements

e Messages d'information

ication de cohérence

werification de cohérence Diescription
r,@ Erreurs (4} e #ML-0000000006 this string is shorker than its allowed limit Lo
; @ Avertissements (5 @ ERR-0000000258 M interface is configured within the subnet of DHCP se
2 0 Information {0} @ ERR-0000000259 The range of IP addresses '0.0.0.0%'0.0.0.0' defined fo)
8 ERR-0000000261 Mo client interface is configured for DHCP server ‘arkoon’
it \
¥ Rechercher | | []Respecter lacasse [ | Recherche circulaire

Fig 11 : Vérification de cohérence

b. Fonctions de maintenance

Arkoon Manager fournit aux administrateurs un ensemble de fonctionnalités facilitant la
maintenance des appliances. Ces fonctionnalités sont accessibles a partir du menu
Actions dans le cadre de la modification d'une configuration de politique de sécurité en
mode connecté.

i *Canf_De_Dem.tgz, 00001 - Arkoon Management Center Console f ° S au Veg a rd e d e
Application  Editer Rechercher Fenét s Arkoon  Aide [T T 1 . B
[# annuer | r la configuration ‘:} Cnnflguratmn; @ Butorité de certification % CO n fl g U ra tl 0 n
% Installer la configuration | PR | O ot mommain et Sy St é me
Sauvegarde de |a carte de configuration. = = . '
5 applances 3 Appliances plial Got report snapshot... ‘ ‘ = —= = b O bte n t 1on d un
& 5 arkaon 17 hates ates Requite de cence... 7 Y 2 1 A d'é
-85 arktest0? domain.net 7 Reseaux <ol Enjﬂye, e e I ] &éz&té ,ﬁk ‘-Ma‘saé;uw l n Sta nta ne d etat
E"O erieiponiarkoortest ! Groupes doter Re Envayer la liste de révacation des certficats (CRL)/I o . O bte n t 1on d ! une
|| ¥ htes L aones ories L. A .
i o ’ ’ D i Y —— requéte de licence
o B0 Groupes dobjets réseau - i ' i
e o depuis | a®ppI|ance
.%: g;‘;rveur DHCP FA ST3 6 0
—— (£ g . Installation d'une
@ Outils de licence sur une
S maintenance
[#-5 arkoon .
L it appliance FAST360®
l\vk‘“’ | + Déploiement de listes
~ de révocation de
‘ certificat (CRL)
(=l -
Utilisateur & rmur | 1351 élémer\ts, 1 élément sélectionné | Session : A20 Demo 1-’-‘ 192,168,100,59:1750

Fig 12 Fonctions de maintenance
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III. Supervision

1.

ARKOON Monitoring

Outils d’administration

ARKOON Monitoring est une application « temps réel » qui permet de superviser et de
piloter l'activité des appliances FAST360®. Les fonctions principales suivantes sont
accessibles depuis l'interface :

- Consultation/Supervision des journaux (logs)

- Supervision de I'état des appliances en temps réel
- Gestion des appliances

- Mise a jour les appliances

L'accés a ces différentes fonctions est soumis a la gestion des politiques de controle
d'accés (gestion des rodles)

Les journaux de logs

Les logs sont classifiés dans cing catégories différentes :

> Alertes : attaques applicatives, virus, scan de ports, incidents

) ARKOON Monitoring 4.1 - Connecté a 82.127-23.176: 1751 - [Alertes]

réseau, etc..

&gnnnexlnn Action Affichage 2

I hred P |B@ -

Niveau minimum

Types 1 Tous

] Aucun

Utilisateur

Date / I Arkoon
\Wed Aug 08 02:28:52 2007 matre-sxten|
VWed Aug 08 02:29:33 2007 matre-exten|
\ed Aug 08 02:36:00 200 matre-exten|
Wied Aug O matre-sxten|
Viled fAug matre-exten|
Wied Aug matre-sxten|
Wed Aug 08 03:18:

Wed Aug

Wed Aug

Wed Aug matre-adems ST

\Wed Aug 08
Wed Aug 08 0
Wed Aug 08 01 182007
Wed Aug 08 03:51.06 2007
Wed Aug 08 03:51:09 2007
Wed Aug 08 04:00:03 2007
\Wed Aug 08 04:00:12 2007
\Wed Aug 08 04:00:12 2007
Wed Aug 08 04:00:12 2007
Wed Aug 08 04:00:2
\Wed Aug 08 04
Wed Aug 08 O
\ed Aug 08
Wied Aug O

\ed Aug 08 040
Wed Aug 08 04:11:D
Wed Aug 08 04:55:35 20
Wed Aug 08 04:55:38 2007
\Wed Aug 08 O AL

matre-exteme sriass
matre-exdeme sriass

040

matre-exdeme sr-

matrE-Seme s
Wed Aug 5
Wed Aug 08 05:09:36 2007
\Wed Aug 08 05:09:36 2007
';'u'eJd Aug 08 05:30:58 2007
4

matre-exdeme sriass..
matre-exteme sriass..
matre-exdeme.sriass..
matre-exteme sriass..
matre-exteme sriass..
matre-exteme sriass..
matre-exteme sriass..
matre-exieme sriass..
maltre-exteme sriass..
matre-exteme sriass..
matre-exdeme sriass..
matre-exteme sriass.
matre-exteme sriass..

7 matre-exteme sriass..
7 s8..
/ matre-exdeme sriass..
matre-exdeme sriass..

Blocage des flux non-administratifs
Corfiguration installée

Connexion d'administration

Création d'un nouveau oertificat
Date/heure modffiée

Déri de service détecté

Echec d'gjout du message dinformation
Echec d'authentification

Paquet blogué par un fitre
Paquet blogué par un fitre
Paquet blogué par un fitre
Paquet blogué par un filtre
Purge planifiée des joumatx
Purge planifiée des joumawx
Purge planifiee des joumat
Purge planfiés des joumain
Purge planifige des joumato:
Paquet blogué par un filtre
Paguet blogué par un fitre
Paquet blogué par un filtre
Paguet blogué par un fitre
Paquet blogué par un filtre
Paquet blogqué par un filtre
Paquet blogué par un fitre
Paquet blogué par un filtre
Paquet blogué par un fitre

:, Aooss intemet down
matre-exteme sriass..
matre-exteme sriass..
matre-exteme sriass..
matre-exteme sriass..

Interface déconnectée
Accés intemet up
Interface reconnectée
Paquet blogué par un filtrs

]] Tous

159/5]

29/3]

0/0]

nenT 00
070807_0.0]

6:3128 [Default deny on input]

TCP from 82
TCP from 82.14
UDPF from 118.1

... Table "

23176 [Default deny on input]

708} : backup and flush succesded

23.176:1026 [Defaul deny orrmpot———

Type d’alertes

i

& [Diefault deny on input]

176 [Default deny on input]

7 |[Default deny on input]
567 [Default deny on input]
:1026 [Default demy on input]
0 [Defauk deny oninput]

762

Aucun {Inf... Table " 08} : backup and flush succeeded
Aucun {Inf... Table " {070708) : backup and flush succeeded
Aucun {Inf... Table "smtplogs : backup and flush succesded

... Table "logsple” {<=07
ICMP:0.8 from 58.85
ICMP:G.8 from 58.65

Aucun {Inf... : [82.
Aucun (Inf... Aoc-nt-AD
Aucun {Irf...adslD: [82.127 2
Maoyen UDP from 61.138.185.38:

|

[Default deny on input]

- 1025 [Default deny on input]
76 [Default dery on input]

efaul derry on input]
[Default deny on input}
[Diefault deny on input]
[Diefault deny oninput]
3 [Default deny on input]

Fig 13 : Logs Alertes

Les alertes sont regroupées par niveau :
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» Niveau Aucun : il s'agit d'une simple information, il n'y a pas eu de
comportement anormal ;

> Niveau Bas : il s'agit d'une information ayant trait a8 un événement pouvant
avoir un impact sur la sécurité ;

> Niveau Moyen : l'alerte signale un événement méritant une analyse par
I'administrateur ;

> Niveau Haut : l'alerte remonte un probléme qui mérite d'étre rapidement
diagnostiqué (une action devra probablement étre réalisée par
I'administrateur).

Logs IP : ils permettent de visualiser les informations relatives aux paquets
acceptés, bloqués ou rejetés lorsque leur journalisation est paramétrée dans la
politique de sécurité installée sur I'Arkoon. Les journaux IP permettent de
visualiser lI'ensemble des information de l’entéte du paquet IP. On affichera

notamment (liste non exhaustive)

Date : date et heure de I'’Arkoon a l'arrivée du paquet ;
Arkoon : nom de I’Arkoon qui journalise le paquet ;
Source : adresse IP source ;

Destination : adresse IP destination ;

Service : nom du service et port destination associé ;
Utilisateur : nom de l'utilisateur de I'Arkoon.

VVVVVYY

caractéristiques Accepté, Bloqué, Rejeté).
» Protocole : nom du protocole ;
> Interface d’entrée : nom de l'interface d’entrée ;
» Interface de sortie : nom de l'interface de sortie.
» Translation
> N° séquence, fenétre TCP, etc........

= Connexion Action Affichage 2 __Jgj_ac_
Fliredr 3PEucEée 680 |EER AR

OGRS Em . Akoon | Tous . :_J Soues || Toutes Ed| Service | Tous =]

™ IDPS seulement 7 Action | Toutes = Dest [ Toutes »|  Utiisatewr || Tous =]

£ | Action | Interface er| Interface s-:l Raison g

2 Azcepte ethl eth E

eth2

B TSE{192.1
B Serveur TSE{152.1

Blocked by filter

Fig 14 : Logs « IP »

Action : action effectuée sur le paquet (ce champ peut prendre

les
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Il est par ailleurs possible de visualiser le contenu d'un paquet bloqué en sélectionnant
« Détail du paquet ».

{"s Contenu du paquet n°3689986779735222358

45 00 00 30 2f 35 40 0D 75 06 a7 55 E 0/ 9@-u-§I01P ;t
52 F 17 b0 OfF 15 17 0d 8 1b a3 dé R : c & B0 -
70 02 ff ff S 79 0D 00 02 04 05 50 pryy¥ 0y -« - P
]
Champ Waleur Interprétation 12!
=) Entéte IP
.. \ersion Ocd 4
- Longueur de l'entéte |P x5 20
- Type de service 00
- Lomgueur totale (0030 48
- |dentification 39
- Fragmentation 4000
- Durée de vie 75 17
- Protocole 06 TCP
- Total de contréle d'ent&te (checksum) ea 799 Contrile comect
- Adresse Source [P x503b7480 80.55.116.133
- Adresse Destination |P 527 17b0 8212723176
- Options Aucune oo
[=-Entéte TCP
- Port TCP Source e 0F15 3861
- Port TCP Destination 0 170d 5501
- Muméro de séquence (x=81badd6 3354127062
- Mumeéro d'accusé de réception (00000000 0

Fig 14 : Détail d’un paquet

« Logs IDPS : permet de visualiser les principales caractéristiques de la connexion
qui a déclenché I'alerte IDPS. Cette fenétre ne liste que les connexions qui ont été
coupées par I'IDPS. Elle permet de suivre I'activité IDPS en mode Coupure.

Détail d’'une ligne @

Date - Wed Aug 08 07-09-20 2007 ol
Arcoon : maitre-exteme srtassin.arkoon. net

Source : 203.210.33.2

Destingtion : FTP-WEB-Public {192.168.1.10)

Service : http/80

Action : Accepté

Protocole : tep

Port source : G000

Interface entrée : adsI0

Interface sorie : eth1

Longueur : 40

Flags (TCP) : SYN

Mom régle : Web-Pub OK

Translation : PAT

MAT IP Destingtion : 8212723 176 b
MAT Port Destination : 8080

Mb octets C-:5 : 40

TCF Seq: 1146421248

Diate Fin de Croc: Wed Aug 08 07:09:50 2007 ﬂ

Fig 15 : Détail IDPS
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e Logs HTTP : Les journaux du relais HTTP permettent de visualiser les détails des
requétes HTTP, FTP, HTTPS et Gopher qui sont relayées par le relais http. Les
journaux du relais HTTP permettent de visualiser les informations suivantes :

> Date : date et heure de I'Arkoon a l'arrivée de la requéte ;
» Arkoon : nom de I’Arkoon journalisant le paquet ;
» IP Client : adresse IP source du client émettant la requéte ;
» Utilisateur : nom de I'utilisateur, s'il s’est authentifié ;
> Requéte : contenu de la requéte ;
» Code résultat : code résultat de la requéte.
> Référent : contenu de I'en-téte Referer du paquet HTTP ;
> Navigateur : navigateur utilisé par le client, comme spécifié dans I'en-téte
User-Agent du paquet HTTP ;
> Nb octets : taille des données regues en réponse a la requéte en octets.
) ARKOON Monitoring 4.1 - Connecté a 82.127.23.176: 1751 - [Journaux du relais HTTP]
& connexion Action Affichage 2 |l x
| iresl B rrndEe o BERSER
®OESS mx Akoon | Tous = Cert |[Tous ] Uslisateur [[Tous Eal
| Code | Navigateur [Mpoctets [k 4
VR HITEY 1] 7 Ty 57 E
302
'r, ooter_LAU jog HTTP/ ;E
hd
Kl i _ + ¥

Fig 16 Journal relais HTTP

» Les journaux du relais SMTP permettent de visualiser le détail des mails qui sont
relayés par le relais SMTP. Les journaux du relais SMTP permettent de visualiser

les informations suivantes :
Date : date et heure de I'Arkoon a l'arrivée de la requéte ;
Arkoon : nom de I’Arkoon journalisant le paquet ;

IP Client : adresse IP du client SMTP qui a émis le mail ;
Origine : adresse email de I’émetteur ;

Destinataires : adresse(s) email du/des destinataire(s) ;
Sujet : objet du mail ;

Nb octets : taille du mail en octets ;

VVVYVVVYVVYY

ID Mail : identifiant associé au mail (généré de facon aléatoire) ;

Résultat : résultat du traitement du mail. (Réception OK, Contenu OK,

Relais refusé, Virus détecté dans le message, Message refusé par la régle,

Message placé en quarantaine .....)
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C ARKOON Monitoring 4.1 - Connecté a 82.127.23.176: 1751 - [Journaux relais SMTP]

[ED Connexion Action Affichage 2 =

Bliresy 3B rudBe s e /EERcER
® O ?L ? ;_a“ ] Ageoon [ Tous =] clent |[[Tous =]
Dats Aertes. | Adcoon |loMal | IPClent | Source | Destinataires Réutat | Suet &

3 re .. 122 132 < E

Relais refuse

maitre-sideme s

v
»®

Fig 17 : journal relais SMTP

Pour augmenter la précision, ARKOON Monitoring permet d’appliquer des filtres aux
requétes pour chaque type de log et permet de sélectionner et ordonner les colonnes a

afficher

& ARKOON Monitoring 4.1 - Connecté a 82.127.23.176: 1751 - [Journaux IP]

= Connexion  Action Affichage 2

x|  Sources || Toutes - Serviee || Tous |
R =
Diest. S Ltilisat s
—v‘J g B Arcoon AMC-Test Paris ki ITDU —-v-J
lAkoon S~~~ | Source B8 DUZ AMC | Servies | Utiisaterr |
¥ sin arkoon net B el (157 168.3.20) B8 DMZ Acces Sécurisé ¥ retbios-dogm/ 138 4
maltre-exteme sinakoonnst Bl Serveur TSE (152168 } o netbios-dgm./138 o
maitre-sxtems sinacoon net B Serveur TSE (152168 L1 Dr"]L' i riethinsns/137 4
naitre-coateme arkoonnet Bl Serveur TSE {152,168 g B::GE EUE:!QUE B rietbiosns/ 137 A
'u':f de la n?rti-‘::\f:me sin ::zoon et %Sﬁr«eur T':“:IE {152.168.3 FT DI'-"IE ‘v’:ualn?gsslzge sl :.?t_bl-:nsdgm_ 138 A
Wed miaitne-exter ar 20, : 026 o
A ki s DMZ vituelle nomads IPSEC > §
Wed : période tre-exteme Ao 1 N 5!;,_. TETETTrY 10 Filtres
Wed / maitre-exteme arkoonnet Bl Serveur TSE {152,168 192.168.3.255 niethiosns/137
Wed maitre-sxteme sin acoonnet Bl Serveur TSE (1521683 152168 3 255 netbiosns/137 L=
Wed / i 7 maitre-sxdeme sin arkoon et Bl Serveur TSE (152.168.3.20) 152.168.3.255 rietbios-dgm,'138 A1
ol | R 2

Fig 18 : Critéres de sélections

Les logs sont stockés soit directement sur l'appliance, soit remontés sur |'appliance
Maitre ou sur le serveur AMC. Les bases de données de logs sont archivées
automatiquement (avec une fréquence configurable). Cette gestion dynamique de
I'archivage limite I'augmentation de taille des bases de données de logs.

b. Supervision de I’état des appliances en temps réel

L'administrateur dispose de différents indicateurs Iui permettant de surveiller I'état de
I'appliance en temps réel

« Etat CPU, Disque, Mémoire

« Connexions actives

+ Etat des tunnels VPN : possibilité de monter ou démonter un tunnel manuellement

» Etat des interfaces
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Connexion Action Affichage 2

Bliredr 8F2pa0B¢ 60 FERSEAR

Outils d’administration

- [=]x]

BEE

[¥ Masquer les connesions TCP non établies

| Port destinatic

akMasterSlav:

| 1P distante

X
= ® &t
Ch ) Detie ] Hamore | eus | ource} IP Destination | Description
100 — mEmaltre exteme
20 —|
o b
||[. [Tpe Bt i
- 3 Listening PSK
| Listening A
40 | RSA
il & Maintenance
d XoRDS
Services | Interfaces ‘ IP authentifiées | Diagnostics |
g
i3 Charge CPU duprocesseur fen 7 | oM [EE! [Tpe  [iPlocsle
1
4

Fig 19 Etat de I'appliance

> Etat des services

> Etat de la bande passante : optimisation de la politique de gestion dynamique de

la bande passante en fonction des régles de QoS

U ARKOON Monitoring 4.1 - Connecté & 82.127.23.176: 1751

Connexion Action Affichage 2

FliAreadP 3BTFERCESe &0 FEReAR

" Bande passante BHEE
b3

Aocnt-ADSL |

Bande passante entrante kbit/s

=+ Débit nominal :1024,00 kbit/s

— Teléchargement
Autre
Total

x

“ Maintenance/Diagnostics de I'Arkoon 82.

Senvices | Intefaces | IPauthertfiées | Diagriostics |

QKT

Service

| Descrption

= Connexions sortar
=+ Connexions entrat

Tout afficher | Tout masquer

Bande passarie sortants kbit/s

— Téléchargement
Autre:
Total

== Connexions sortar

L
Tout afficher | Tout masquer

=+ Connexions entrantes

Fig 20 : Bande passante
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c. Gestion des appliances

Arkoon Monitoring permet également des opérations de gestion
« archives de logs
*+ mises en quarantaine des mails

» Diagnostics

) ARKOON Monitoring 4.1 - Connecté a 82.127.23.176: 1751

Connexion Action Affichage 2

plAred 9BFpERcBe &0 FERSER

BIEE

St
& Quarar-iaine Mai - 0 entrée(s) - Taille Quarantaine : 0 - Taills archive : 0 !BE T
XORWS
Services ] Irterfaces } |F authentfiges | Diagnostice }
Madarich Emeur d'analyse g v - Ea
i s n |Chiffe Adresses MAC connectées au brdge
1D Il 1 Ciate de receptlép I IF Source Ce . il Cache ARP
Regls Charge moyenne du systeme
Mo Connexions locales {IF)
Traitement de \irus - Ne peut pas &tre réparg, Diagnostic des cartes Ethemet
. Diagnostic sur les interfaces bonding
> ] Ia quarantalne ] z Dizgnostic surles régles [DPS chargées
—J Etat des intefaces

Informations sur le bndge
Infos espace disgue
Infos mémaire

Sélection Infos processeur
deS mails é Inventairs des processus

- Joumal systéme des mises & jour
traiter Liste des adresses P protéodes
a| MNomde latable ; alerts Lists des groupes Samba
Taille du fichier foctets) 4.9 Lile cies totes monpoSx IDES]
. = Liste des utlisateurs Samba
Date 21-06-2007 Ping ARP
Format Fomat texts Reguéte DNS fvia I'Arkoon])
J Type de compression  GNU zip Requéte DNS sur www arkcoon nist (via I'Atkoon)

Status d'Bkzerver Logs

Table de routage

Test de laccés HTTP en dirsct
Test de laccés HTTF wia le prosy
Wersion du noyau Atkoon
‘érfication du compte Samba

‘:_I Enregistrer la sélection 4

Fig 21 : Gestion des appliances
d. Mises a jour

Pour augmenter |'efficacité des appliances FAST360®, des mises a jour automatiques
programmables sont disponibles sur les serveurs dédiés hébergés par ARKOON. Les
connexions pour mise a jour sont sécurisées :

« Authentification de I'appliance par son certificat (lié¢ a sa licence)

« Chiffrement des flux (SSL, 168 bits)

Les appliances peuvent télécharger les mises a jour de type suivant (mode de
téléchargement « pull »):

+ Signatures antivirus/antispyware

+ Signatures d’attaques (FAST in line IDPS)

« Listes noires pour filtrage des URL (relais HTTP)

« Régles heuristiques d’antispam

« Systéme ARKOON AKS des appliances FAST360®

La fréquence de mise a jour (15 minutes minimum) est définie par I'administrateur.
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Il s'agit de mises a jour différentielles. Une fréquence de mise a jour élevée est donc
sans impact sur le fonctionnement de |'appliance ou sur la bande passante mise a sa

disposition.

La mise a jour s’effectue dans un contexte hautement sécurisé :
« Disponibilité totale des serveurs de mise a jour, qui sont hébergés dans

des locaux sécurisés

« Connexions authentifiées par certificats X509 (liés a la licence de chaque

machine)

« Téléchargements chiffrés en SSLv3
« Action Undo/Défaire disponible en cas d’échec de la mise a jour

Arkoon Monitoring permet de contréler
téléchargements des MAJ et de procéder a la mise a jour du systéme.

) ARKOON Monitoring 4.1 - Connecté a 82.127.23.176: 1751 - [Mises a jour]

les MAJ, de lancer

manuellement les

F Connexion Action Affichage 2 = x|
BliAredP |a9@smEREBEe (280 FEEeER
b 4R
Systéme/image | Sophos | Biackists | Offec (FR) | IDPS | Dolphian | Advarced URL |
et A ARK®N versi avért s
ersion FAST360 (& vérifier —
Date demigre connexion : mer. 8. aolt 02:29:36 2007 ( )
r—r n NETWORK SECURITY®
Date demer téléchargemnt - sam. 14. avr. 02:28:26 2007 . el
Version demier teléchargement © - Verfication
Demiére insiallation * La vérification est obligateire avant de pouvaeir lancer une installation !
Date demiére installation : ven. 2_févr. 09:41:51 2007
Version demigre instalation - 4 1EMB/2 n
Commentaires
10 - - FAST360 v4 1EMB/3 [070411_10439]
30/
34/32 + Thig is an intermediate release. The major release 4.0/x is still supported. Use
4.0/10 intermediate releases only if you need the new features provided by these verzions
40/9 {they are detailed in the Release Notes). Please see the Administration Guide for
4172 differences between major and intermediate releases.
+ We recommend reading KB730 in the knowledge base at hitp //client arkoon net/
UNDO before upgrading.
+ Detailed Release Notes are available for download in French and English from
hitp-//client arkoon net/, along with the latest release of the Arkoon Tools suite
{required to enable or use the new features).
Fixes:
* FAST: In some circumstances, FTP connections could be slowed down by
out-of-order packets. —
+ SMTP: Several problems related to the intemnal antispam engine have been fixed.
Veérifier BAppliquer

Fig 22 Mise a jour systeme

© ARKOON Monitoring 4.1 - Connecté a 82.127.23.176: 1751 - [Mises a jour]
i:] Connexion Action Affichage 2 ) )

Eliresy|a@ erucbe s nEER2sER
® o

Systéme.Image

EIEX

NEE

Sophos | Biackists | Ofea FR) | IDPS | Dolphian: | A

need URL |

&
e ISOPHOS
02:28.08 2007 SOPHOS ANTIVIRUS

e Version 413 (2 £7)- 2 Jul 2007

Detectable Vinuses: 253053
41 -silyadide

33 -line-sab ide

Date demisrtéléchamement - mer. 8. zoit
02:28:08 2007
Version dermier téiéchargement - 4.19/129 el
el : clagghe ide
DT ekl 71717 - girlct-aide
2 - zmpondeide
14 -emgentdide
T
46 - tlogazside
33-diopog ide
71837 - myku? e
70619 - gurbomide
71154 ot grb de
71445 vierside

Cate demiére installation : mer. 8. aofit
02:28:14 2007

“Version demigre installation : 4. 19/129

71138 -warclo-aide
58 - dropp-okeide
7 2306 -vbohwide
70623 -statpgide
45 -squatbcide
14 Jun 2007 15:12 - vanbotdids
14 Jun 2007 2113 - ising s ids

=

©) ARKOON Monitoring 4.1 - Connecté & 82.127.23.176: 1751 - [Mises a... [2|[B)[X]
[ Connexion Action Affichage 2

FAredr 8B reE00dRe 08

_ 1@ x|

IHE®®HR
®e 8
Systéme/mage | Sophos | Blacklsts ] Ofiea (FR) | IDPS | Dolphian | Advanced URL |
Cabgoe [Domaes s |
Date demiére connexion - mer_ 8. aolt 02:28:08 ads 1200 BE
2007 aggressive 124 s
Demier télechargement audio_vides 125 108
Date demizrtéléchargement :jeu. 2. aolt 02:29:03 drugs 398 1140
2007 gambling 15 D
Version demier téléchargement ; 158/0 hacking 100 ikl
Demiére installation mail £52 D
Date demiére installation : jeu. 2. aodt 02:33:29 pom 796837 107859
2007 Doy 32 ]
Wersion demiére installation | 158/0 radio €9 4
v 132 D
viclence 3 D
warez 11 28

Fig 23 Mise a jour Antivirus et Blacklists
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2. Intégration avec des solutions tierces

L'environnement d’administration complet des appliances ARKOON garantit |'efficacité de
leur implémentation et de leur exploitation.

ARKOON intégre les mécanismes de communication avec des solutions externes de
supervision :

» Envoi des Alertes par Email ou par traps SNMP

« Déport des logs en temps réel sur des serveurs Syslog

+ Exportation des logs au format Texte ou WELF : dans ce cadre, des
solutions spécialisées de traitement et d’analyse des logs son compatibles
avec les systémes Arkoon :
> Webtrends
> Net Report

* Supervision SNMP

L'objectif de la supervision SNMP est de permettre le suivi de la « bonne santé » de
I'appliance (états de la mémoire, des interfaces, des disques, du processeur...) et de
récupérer des données brutes sur le comportement de l|'appliance (comme le trafic
réseau par interfaces) pour analyser les tendances et conserver un historique. Dans ce
cadre, la totalité des superviseurs SNMP sont ainsi supportés : HP Openview, Tivoli.....

L'agent SNMP intégré aux appliances FAST360® fonctionne en mode « read only » ce qui
interdit la configuration SNMP (qui constituerait une limite de sécurité sur l'appliance, la
configuration de la politique de sécurité nécessitant systématiquement une
authentification forte de I'administrateur).

La configuration de la supervision SNMP se fait depuis |'outil de configuration Arkoon
Manager et permet d’activer des sous-ensembles de la MIB-II et UC DAVIS.

Liste des MIB supportés :

system RFC1213
interfaces (ifaces) RFC1213
IP RFC1213
TCP RFC1213
UDP RFC1213
SNMP RFC1213
mem UCD SNMP MIB
proc UCD SNMP MIB
disk UCD SNMP MIB
load UCD SNMP MIB
sysstats UCD SNMP MIB
perf RFC 1514
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IV. ARKOON Reporting

Destiné aux sites gérant jusqu’a une centaine d’utilisateur, I'outii ARKOON Reporting
réduit considérablement les colits liés a la gestion de la sécurité. Vous contrblez
directement l'activité de votre réseau et vous analysez les attaques et les comportements
a caractere intrusif qui menacent votre systéme d’information.

ARKOON Reporting collecte les rapports d’activité générés quotidiennement par les
appliances FAST360®. Il est ainsi possible de générer les rapports concernant une
certaine période. En général, les rapports graphiques affichent le résumé des logs
d’activité :

Activité Internet (avec relais HTTP) :
« 10 URL les plus visitées (volume, nombre de requétes, etc.)
« 10 utilisateurs les plus actifs (volume de téléchargement, durée de connexion,
etc.)
+ Résumé des alertes HTTP

Activité de messagerie (avec proxy SMTP) :
« Résumé par expéditeur ou par destinataire
« Alertes de sécurité (virus, spam, tentatives de mise en relais, etc.)

Alertes de sécurité :
« Tri par type d’alerte (scan des ports, virus, infractions au protocole, etc.)
« Tri par niveau d’alerte
» Tri par calendrier/timetable

C) ARKOON Reporting [9[=11E3]
Eichier Actions Affichage 7
Br e | |4
Descrotion El
i i Pérads ; 01.08.07 > 08.08.07
. doir
Hiveas
.. Plags rorsie

Tvpe W tbre dslstes
o Utlisateur ~
B Joumau du relais HTTP §f
- Adresse 1P
Code de retour
- Domaine
. Plags horairs 180
Tous les utiisateurs
- Type de média
Utilisateur
e Volume émis

B Joumawx [P (01.08.07 > 08.08.07,
- Action
Etat de [hate
;- Interface de sortie
b Interface dientrée
|P destination

- IP source Jour - Hbre
Port destination dialertes
- Port source

Frofi IDFS 1 20007107 &

7 Pdtocnle 2 ateTr 2z
Rasdon 2 01/08/07 2

- Réaction IDP3 i

. Régle de flux e 25
Score IDPS 5 0340807 208

.. Signaturs IDPS B 040807 a7
Source VPN 7 05108407 2

- Volume émis 5 et =
Volume requ . e 2
Joumaus: refais SMTP (02.08.07 = N o7 ‘DE’W 22

o AP 10 oai08i07 1

- Code de retour

i Destinataire hd|

: g

Fig 24 Graphique « Nombre alertes / jour »
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Publication automatique des rapports d’activité

ARKOON Reporting génére automatiquement des rapports d’activité sous forme
graphique (HTML). Vous pouvez ainsi distribuer a vos responsables ou a vos
collaborateurs les résumés et les indicateurs graphiques décrivant les performances
globales de votre systeme d’information. ARKOON Reporting supporte vos décisions
stratégiques en vous aidant a anticiper vos besoins futurs

Graphique des Journaux IP par Protocole, classé pasrdre croissant
Période 01.08.07 > 08.08.07
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u 1 T 2 T
Protocole | -
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icmp
2 tcp 479
3 udp 523
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