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I. Architecture des appliances FAST360 
 
 
1. Technologie des appliances FAST360 ARKOON 
 
a. Gammes de produit 

 
La ligne de produit FAST360 sont des appliances de sécurité multifonction qui assurent la 
protection des communications et de l’infrastructure. 
 
Elle intègre 2 gammes de produits : 
 

o La gamme XPA (X86 Processor Appliance) basée sur les processeurs Intel 
X86 

 
Débits firewall jusqu’à 4 Gbps et 1 Gbps en VPN IPSEC 
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o La nouvelle gamme NPA (Network Processor Appliance) est basée sur les 
processeurs multicoeur Cavium Octeon optimisés pour les traitements 
réseau : ces processeurs intègrent nativement des fonctions accélératrices 
VPN IPSEC et sont très peu sensibles au traitement de petits paquets 
réseau générés par les nouvelles applications – multicast, voix sur IP etc. 

 
Débits firewall jusqu’à 3,2 Gbps et 1,2 Gbps en VPN IPSEC 

 
 

 
 
Les équipements des gammes XPA et NPA bénéficient tous du même niveau fonctionnel 
et permettent de répondre aux besoins des petites entreprises (ou sites distants de 
grandes entreprises) comme à ceux des plus grandes organisations. La gamme FAST360 
offre des performances satisfaisant aux plus grandes capacités de débit pour les réseaux 
les plus exigeants. 
 
 
 
b. Caractéristiques et avantages 

 
A travers la gamme des appliances FAST360®, ARKOON Network Security développe des 
produits chargés de contrôler les protocoles et les contenus aux différents niveaux du 
modèle OSI. 
 
Les principaux avantages de la technologie ARKOON sont les suivants : 
 

• Implémentation de différentes techniques de protection qui fonctionnent en 
synergie pour protéger les couches Réseau, Application et Contenu 

• Performances exceptionnelles grâce à la cohérence de l’architecture noyau 
d’intégration des différents moteurs de sécurité 

• Environnement d’administration centralisé et homogène (interface graphique) qui 
réduit les coûts d’exploitation. 
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Le tableau  1 présente les niveaux d’action des différents systèmes de protection. 
 
 
 

 Couche OSI 

 Réseau Application (protocoles) Contenu 

Technologie Filtrage IP 
Analyse de la 

couche 
Application 

Base de 
données de 
signatures 

Antivirus/Antis
pam/filtrage 
Web et Email 

Firewall 
avec état 

� � � � 

Firewall d’analyse des 
protocoles applicatifs  � � � � 

IDS � � � � 
IPS � � � � 

Passerelle filtrage 
Web et Messagerie  � � � � 

� Protège 
� Ne protège pas 

Tableau 1 

 
 
 
 
Le tableau 2 résume les principales fonctions de sécurité de la technologie ARKOON. 
 

 Couche OSI 

 Réseau Application (protocoles) Contenu 

Technologie Filtrage IP 
Analyse de la 

couche 
Application 

Base de 
données de 
signatures 

Antivirus/Antis
pam/filtrage 
Web et Email 

Appliance 
FAST360® 

� 
FAST 

� 
FAST 

� 
IDPS 

� 
Modules de 
filtrage de 
contenu 

(HTTP, FTP, 
SMTP, POP3) 

� Protège 
� Ne protège pas 
 

Tableau 2
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2. Architecture logicielle 
 

Résumé 
 
 
� Technologie de pointe pour une sécurité complète aux performances 

exceptionnelles  
� Architecture logicielle modulaire 
� Fonctions de sécurité étroitement intégrées 
� Solution évolutive 
� Même niveau fonctionnel sur toutes les appliances de la gamme (scalabilité) 
 

 
a. SSA – Scalable Security Architecture 

 
L’architecture de sécurité – SSA (Scalable Security Architecture) développée par ARKOON 
est le cœur des appliances FAST360®. Elle assure l’intégration « sans couture » des 
différents services de sécurité tout en garantissant des performances exceptionnelles. 
 
Dans l’environnement SSA, les services de sécurité sont intégrés directement dans le 
noyau du système et ils s’exécutent dans un système d’exploitation protégé. 
 

 
 
SSA est une architecture modulaire. Ses modules logiciels communiquent directement 
avec les pilotes sans passer par le réseau ou par le système d’exploitation ARKOON. Ce 
modèle empêche que FAST (le moteur de filtrage, voir chapitre suivant) soit interrompu 
par des processus secondaires et participe ainsi aux performances exceptionnelles des 
appliances FAST360®. 
 

 
 
L’architecture SSA permet aux appliances ARKOON de supporter les applications 
stratégiques qui exigent des niveaux de performance élevés en matière de débit 
(plusieurs Gbps) et d’exploitation (requêtes HTTP ou DNS, nombre de messages, etc.). 
 
Sur cette base SSA, les appliances FAST360® combinent différentes technologies : 
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• Filtrage IP avec état : moteur d’états (couches 3 & 4) 
 

• Prévention des intrusions avec analyse des couches Applicatives (FAST) :  
o Vérification de la conformité avec les RFC 
o Contrôle de l’utilisation prévue des protocoles de la couche Application 
o Paramètres de protocole utilisé (restrictions, commandes complémentaires, 

etc.) 
o Près de 20 protocoles supportés (dont HTTP, FTP, SMTP, POP3, IMAP4, 

DNS, H323, SNMP, SQLNet, SSL, Netbios, SIP, MGCP, RTP, RTSP, SDP) 
 

• Détection des intrusions à partir des signatures contextuelles (FAST in line IDPS)  
 

• Passerelles de filtrage de contenus (flux HTTP, FTP, SMTP et POP3) : antivirus et 
antispyware intégré, avec éradication dynamique des vers, virus et spywares, 
filtrage d’URL Web, filtrage des Emails, antispam temps réel. 

 
b. Architecture SSA – Principaux avantages 

 
Évolutivité  
SSA est une architecture modulaire qui permet à Arkoon d’intégrer de nouveaux modules 
de sécurité afin de garantir la pérennité de sa technologie face à l’évolution des menaces. 
 
Performances  
L’architecture SSA optimise l’implémentation de moteurs de sécurité, y compris avec les 
fonctions les plus gourmandes en ressources telles que l’analyse en temps réel de la 
couche Application, les détections de codes malicieux ou l’analyse antispam heuristique. 
 
Administration 
Tout en combinant différentes techniques de protection pour définir une solution de 
sécurité multi-niveau, l’architecture SSA propose un environnement d’administration 
centralisé qui permet la gestion homogène de l’ensemble des fonctions de sécurité. 
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II. Technologie FAST 
 

Résumé 
 
 
� Fast Applicative Shield Technology 
� Innovation ARKOON, la technologie FAST est certifiée critères communs EAL2+ 

par la DCSSI 
� Technologie d’analyse en temps réel des protocoles applicatifs 
� Solution de sécurité proactive face aux attaques par violation protocolaires 
� Configuration simple pour une intégration plus souple 
 

 
1. Analyse en temps réel des couches Applicatives 
 
Développée par ARKOON dès 1999, FAST (Fast Applicative Shield Technology) est la 
première technologie temps réel qui combine les techniques de filtrage avec état 
(utilisées pour le filtrage IP) et l’analyse des couches Applicatives. FAST bloque les 
attaques contre le réseau et les attaques qui ne respectent pas les protocoles applicatifs. 
L’analyse effectuée par FAST repose sur l’analyse des flux échangés par les protocoles de 
communication des applications. 
 
La technologie FAST analyse les protocoles suivants : IP, ICMP, TCP, UDP, http, smtp, 
pop3, ftp, h323, nntp, dns udp, dns tcp, flux Netbios, SQLNet, snmp, imap4, sip, rtp, 
rtcp, mgcp, sdp, ssl. 
 
Les paragraphes qui suivent présentent des exemples d’analyses exécutées par FAST. 
 
a. Conformité avec les RFC 

 
Détection des attaques qui ne respectent pas les RFC, par exemple : 

 
• Redirection, interception d’appel, protocoles DoS on VoIP  
• Introduction d’un cheval de Troie par inclusion de données binaires dans un en-

tête HTTP 
 
b. Attaques sans infraction aux RFC 

 
Le respect des RFC garantit une communication de qualité entre les systèmes 
d’information. Toutefois, la définition des RFC ne tient pas compte de la sécurité des 
systèmes. Par conséquent, un certain nombre d’attaques ou d’intrusions ne sont 
aucunement en infraction avec les RFC.  
 
FAST vérifie la conformité des protocoles avec leurs comportements attendus et 
neutralise par exemple les comportements (ou attaques) suivants : 
 

• Protocoles encapsulés de type Peer to Peer pour prévenir les attaques et protéger 
les systèmes (messagerie instantanée, partage de fichiers, etc…). 

 
• Directory browsing, qui permet à un hacker de prendre le contrôle d’un site Web 

en insérant des requêtes anormales dans l’URL. 
 
• Débordement de tampon (buffer overflow) sur URL très longue. 
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• Transport de données malveillantes dans des requêtes de la couche Application : 
o Attaque « Cross Site Scripting (CSS) », qui permet à un hacker de voler les 

valeurs d’identification d’un utilisateur en introduisant un script dissimulé 
dans une requête HTTP. 

o Attaque lancée par insertion de données malveillantes dans une URL. 
 
Ces protections sont implémentées dans le code système des appliances FAST360® 
d’ARKOON. Les mises à jour du système ARKOON AKS permettent de suivre l’évolution 
des RFC, d’ajouter de nouveaux tests d’utilisation des protocoles et de tirer parti au 
mieux des modules FAST dès leur sortie. 
 
c. Règles spécifiques aux protocoles 

 
• Commandes de restriction/interdiction (comme interdire la commande « Site » 

dans le protocole FTP). 
 
• Commande de restriction/taille des paramètres (comme limiter la taille des 

requêtes HTTP). 
 
• Ajout de commandes ou en-têtes légitimes dans les applications propriétaires. 
 
• Filtrage de fichiers téléchargés (nom, taille, dossier source, etc.). 

 
Ce niveau de contrôle est configuré par l’administrateur à l’aide du module ARKOON 
Manager. Un module FAST (chaque protocole analysé dispose de son propre module 
FAST) se comporte comme un objet de configuration qui peut être associé à un service et 
dont l’administrateur peut définir les paramètres. 
 

 
Fig 1 : Module FAST 

 
 Définition des 

règles FAST 
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Exemple 1 
 
Vous hébergez un serveur Intranet Web (HTTP). Les connexions sont autorisées sur le 
port TCP/8080. Grâce à FAST, vous disposez des solutions de contrôle suivantes : 

 
1. Création d’un objet service HTTP_8080 défini sur le port TCP/8080 et analysé 

par le module HTTP FAST. 
2. Pour l’accès Intranet, création d’un flux vers le service HTTP_8080. 
3. Pour l’accès Internet, création d’un flux vers le service HTTP standard (TCP/80). 

 
Pour ces deux flux, FAST assure l’analyse de la couche Application dans le module HTTP. 
 

 
Fig 2 : Services et règles de flux 

 
Exemple 2 
 
Vous hébergez un serveur FTP sur lequel les utilisateurs peuvent uniquement déposer 
des données. Par ailleurs, les utilisateurs téléchargent des fichiers à partir d’Internet.  
 
Vous pouvez protéger votre serveur FTP en filtrant les commandes reçues par celui-ci : 

 
• Création d’un service FTP_upload (TCP/21) associé au module FTP FAST avec l’un 

des paramètres suivants : cmd_forbidden RETR ou cmd_refuse RETR (voir ci-
dessous). 

• Pour l’accès au serveur FTP interne, création d’un flux vers le service FTP_upload. 
• Pour l’accès aux serveurs FTP d’Internet, utilisation du service FTP par défaut (les 

commandes standard sont acceptées). 
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cmd_forbidden RETR – Si cette commande est émise par le client, FAST interrompt la 
connexion. 
 
cmd_refuse RETR – FAST intercepte la commande et maintient la connexion. L’appliance 
FAST360® prend la main sur le serveur et renvoie une réponse négative au client (la 
commande 500, « RETR », est refusée). 
 
Les deux exemples ci-dessus illustrent la puissance analytique et les possibilités de 
configuration des appliances FAST360®. Ils décrivent des conditions d’exploitation réelles 
sans impact négatif sur le niveau de sécurité défini. 
 
2. Avantages de la technologie FAST 
 
En analysant les applications et en contrôlant leur exploitation, FAST définit leur 
comportement prévisible. Toute infraction aux règles de sécurité génère une action 
préventive (ou « réponse active ») et/ou un message d’alerte à l’attention de 
l’administrateur. 

• Contrairement aux méthodes strictement réactives (avec base de données de 
signatures), FAST protège le système d’information contre les attaques (connues 
ou inconnues) les plus complexes. 

• L’action proactive de FAST réduit le niveau de vulnérabilité du système 
d’information face aux nouveaux types d’attaques. 

 
 
3. Protection des communications SSL (FAST SSL) 
 
SSL (Secure Socket Layer) est un protocole pour le chiffrement des applications de 
communication (en particulier Internet, http, smtp). 
 
Le module d’analyse FAST SSL permet de contrôler le protocole applicatif SSL dans ses 
différentes opérations : 

• Choix des algorithmes cryptographiques 
• Authentification optionnelle du client et du serveur via un certificat X509 
• Génération de clé de session via une méthode à clés publiques 

 
Le module FAST SSL contrôle la session SSL, le protocole de chiffrement mais n’analyse 
pas le contenu encapsulé dans SSL (qui est de fait chiffré). 
 
L’analyse FAST SSL permet d’apporter plusieurs protections supplémentaires : 
 

1. FAST SSL évite les attaques par « covert channel » qui consistent à utiliser le port 
TCP/443 (SSL) pour encapsuler un trafic qui n’est pas conforme au protocole SSL 
et qui peut contenir des attaques. 

 
2. FAST SSL est capable de détecter des applications spécifiques encapsulées dans 

HTTPS (comme les messageries instantanées ou skype). En effet, le 
comportement de ces applications sous HTTPS peut être reconnu par FAST et 
FAST in line IDPS pour autoriser ou interdire leur utilisation. 

  
3. FAST SSL garantit un niveau de confiance supplémentaire entre le client et le 

serveur. En plus du contrôle fait pas le client de l’application (qui vérifie la 
présence du certificat de l’autorité dans la liste de ses certificats numériques 
reconnus), FAST SSL va permettre à l’appliance FAST360® de vérifier le certificat 
(chaine de confiance et liste de révocation). 
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4. FAST SSL permet aussi de définir un certain niveau de sécurité dans les 
communications SSL (Web ou messagerie) et peut notamment : 

• interdire les algorithmes de chiffrement faibles 
• interdire les clients non autorisés 
• interdire les serveurs anonymes 
• interdire les serveurs ayant des certificats auto-signés 
• enchaîner une analyse IMAP ou SMTP avec SSL car le module FAST SSL 

peut être vu comme complémentaire des modules IMAP et SMTP (de cette 
manière, les 2 modules opèrent l’un après l’autre automatiquement lorsque 
la communication passe de SMTP à SMTPS par exemple). 

 
5. Enfin, FAST SSL agit contre le phishing en protégeant les utilisateurs Web contre 

les faux sites de confiance (faux sites bancaires en particulier) qui ont la 
particularité d’utiliser HTTPS. Les attaques de Phishing sont ainsi neutralisées au 
moment de la connexion SSL. En effet, ces faux sites proposent (comme les sites 
bancaires) des connexions sécurisées SSL. Mais, contrairement aux sites 
bancaires, ils fournissent un certificat auto-signé (ou fourni par une autorité de 
certification non reconnue). Lors de l’établissement de la connexion, FAST SSL est 
capable d’identifier le « faux certificat » et d’interdire la connexion du client Web 
sur le site. 

         
Fig 3 : FAST SSL sur IMAP4    Fig 4 : FAST SSL sur HTTP 
 

 
 
4. Règles de flux 
 
L’appliance FAST360 se comporte comme un firewall à inspection d’état qui examine 
chaque paquet et qui analyse les informations des couches réseau et transport de toutes 
les connexions. Le moteur FAST360 vérifie les paquets entrants par rapport à une table 
d’état et aux informations des règles de filtrage IP afin de déterminer si les paquets sont 
valides dans le cadre d’une connexion existante ou d’une nouvelle connexion. Le paquet 
est alors traité selon la politique de sécurité indiquée par la règle de filtrage. La règle de 
filtrage comporte à la fois l’ensemble des attributs de filtrage et l’ensemble des actions à 
réaliser. 
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Il existe deux types de règles de filtrage : 
• les règles par défaut ou implicites : elles sont définies automatiquement dans 
l’appliance FAST360 suite à des choix de configuration réalisés par 
l’administrateur.  
• les règles explicites : vous pouvez définir et configurer des règles de filtrage 
spécifiques qui correspondent à vos besoins. 

 

 
Fig 5 : règles de flux explicites 

 
a. Règles explicites 

 
Les critères disponibles sont les suivants : 
 

• IP source (hôte, réseau, groupe d’objets de réseau) 
• Port TCP source 
• IP de destination (hôte, réseau, groupe d’objets de réseau) 
• Service (protocole de transport, port ou plage de ports) 
• Règles de protocole (liées au module FAST) 
• Utilisateur (associé au module d’authentification) 
• Horaire (quotidien, hebdomadaire, etc.) 

 
Les actions qui peuvent être appliquées au paquet IP sont les suivantes : 

• accepter, bloquer ou rejeter 
• translater la source (NAT) et/ou la destination (PAT) 
• router par l'accès Internet 
• sécuriser à l’aide d’un tunnel IPsec 
• journaliser  

 
b. Ordre de lecture des règles 

 
Les règles sont lues dans un ordre prédéfini. La première règle qui correspond au premier 
paquet d’une nouvelle connexion est appliquée et le parcours des règles par l’appliance 
FAST360 s’arrête. 
La dernière règle de la séquence est toujours une règle de filtrage implicite qui refuse 
tous les flux qui n’ont pas été explicitement autorisés. 
 
Les règles de filtrage implicites et explicites sont lues dans l’ordre suivant : 
 

• règles implicites anti-spoofing 
• règles implicites pour l’administration 
• règles explicites (spécifiques créées par l’administrateur dans Arkoon Manager) 
• règles implicites d’Arkoon Manager(relais, mise à jour, etc.) 
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• règles implicites de blocage par défaut 
 
Les dernières règles de blocage permettent d’obtenir le fonctionnement normal d’un 
firewall : tout ce qui n’est pas explicitement autorisé est bloqué. 
 

 
Fig 6 : Création d’une règles de flux 

 
 
5. Authentification utilisateur 
 
Cette fonctionnalité permet de filtrer les flux sortants par utilisateur. Cette fonctionnalité 
nécessite qu’un agent d’authentification soit installé sur les postes des utilisateurs : le 
module AKAUTH est fourni en standard sur les environnement système Windows et 
Linux. 
 
a. Principe 

 
L’authentification utilisateur FAST360® supporte deux modes pour authentifier un 
utilisateur : 

• authentification par login/mot de passe 
� Avec des utilisateurs définis localement sur l’appliance FAST360 
� Avec des utilisateurs définis sur un serveur d’authentification  

 
• authentification par certificat X509 s’appuyant sur 

� La PKI interne FAST360® 
� Une PKI Externe 

 
Le service d'authentification des utilisateurs sur les flux sortants est activé sur l'appliance 
FAST360® dès lors qu’un utilisateur est spécifié dans la définition d’une règle de filtrage. 
Une association « adresse IP, adresse MAC source du flux » et utilisateur authentifié sera 
alors crée pour les traitements ultérieurs. 
 
 

Critères 

Actions 
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b. Serveurs d’authentification externes 
 
On peut configurer les appliances FAST360® pour authentifier les utilisateurs sur des 
annuaires externes de différents types.  
 

• Serveur LDAP comme Iplanet  de Netscape, IBM Directory Server, Open 
LDAP mais également Active Directory sur les serveurs Windows 2XXX. 

• Windows NT4  
• Radius  

 

         
Fig 7 : Serveur d’authentification NT  Fig 8 : Serveur d’authentification Radius 

 
On notera que ces serveurs permettront également l’authentification utilisateur pour les 
relais HTTP et FTP (voir Technical Overview « Technologies d’analyse de contenu »)  
 
c. PKI Externe 

 
Les appliances FAST360® peuvent s'intégrer à une architecture PKI existante pour 
authentifier les utilisateurs sur la base de certificats X509 délivrés par une autorité de 
certification externe.  
 

    
Fig 9 : Certificat PKI externe    Fig 10 : Définition PKI externe 

Certificat 
exporté de puis 
la PKI Externe 

Récupération des 
groupes à partir d’un 
serveur LDAP 

Méthode de 
récupération des 
groupes  
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III. FAST in line IDPS 
 

Résumé 
 
 
� Action combinée avec FAST 
� Performances élevées grâce aux « signatures avec état » 
� Élimination des faux positifs par pondération WPM 
� Implémentation facile par gestion de profils 
� Supervision homogène, mises à jour automatiques 
 

 
1. Limites des IDS standard 
 
Les IDS à base de signatures présentent plusieurs inconvénients qui limitent leur 
déploiement dans un réseau : 
 

1. Performances limitées 
2. Fausses alertes 
3. Supervision active requise 

 
Lors d’une analyse IDS standard, la comparaison systématique de l’ensemble des 
signatures stockées avec le contenu de la connexion contrôlée exige des ressources 
considérables. Sur un équipement en coupure sur le réseau, cette comparaison crée 
inévitablement un goulot d’étranglement. 
 
De plus, selon sa sensibilité, un IDS peut générer un grand nombre de fausses alertes 
(ou « faux positifs »). Une fausse alerte se produit lorsqu’une session ou un protocole est 
identifié(e) à tort comme contenant la signature d’une attaque. En effet, la signature IDS 
étant, la plupart du temps, une chaîne de caractère, il peut arriver qu’une session 
contienne cette chaîne de caractère sans pour autant signifier qu’il s’agit bien de 
l’attaque. Car une signature n’est synonyme d’attaque que dans un contexte donné, à 
risque. La même chaîne de caractère (ou signature) n’aura pas la même action sur des 
protocoles différents. Si l’IDS détecte une signature dans un contexte qui n’est pas « à 
risque » et neutralise la connexion, il crée un faux positif. 
 
Les faux positifs sont inacceptables pour un système fonctionnant en coupure (comme 
une appliance de sécurité multifonction) où ils augmentent considérablement les coûts 
d’exploitation de l’équipement de détection. 
En outre, les alertes infondées peuvent masquer les alertes réelles qui exigent une 
action. Les alertes ignorées pour cause de « pollution » par les faux positifs alors qu’elles 
correspondent à des attaques réelles sont appelées faux négatifs. 
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2. Avantages de la technologie FAST in line IDPS 
 
Le module FAST in line IDPS détecte et empêche les intrusions. Une base de données de 
signatures contextuelle identifie et bloque les attaques non détectées par le contrôle de 
première ligne FAST. 
 

FIREWALLING:
Filtrage IP à état,  Stateful Inspection

Réception d'un
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(corrélation

d’événements) 

FAST In line IDPS

 
 
Les appliances FAST360® proposent une combinaison des technologies de détection et de 
prévention : pare-feu + prévention des intrusions + détection des intrusions. 
 
Le module de détection d’intrusion intégré (IDS en temps réel) est associé au module IPS 
préexistant pour former la protection « FAST in line IDPS », conforme à l’architecture de 
sécurité SSA des appliances FAST360® d’ARKOON : 
 

• Intégration en mode noyau 
• Respect des spécifications de SSA 
• Intégration dans l’environnement d’administration ARKOON 

 
La conformité avec l’architecture SSA garantit les performances, l’évolutivité et la facilité 
d’administration dans un environnement unifié. 
 
a. Optimisations 

 
Optimisation de la base de signatures 
 
Avec l’IDPS intégré à FAST, la comparaison des caractéristiques de la session avec le 
contenu de la base de données des signatures s’effectue après analyse de la couche 
Application. 
Par conséquent, la base de signatures contient uniquement les signatures d’attaques qui 
ne peuvent pas être bloquées de manière fiable par FAST. Plus spécifiquement, les 
attaques au niveau des protocoles (HTTP, DNS, SMTP, etc.) et les infractions aux 
utilisations prévues sont bloquées lors de l’analyse FAST ; il n’est donc pas nécessaire de 
les décrire dans la base IDPS. Cette particularité permet de réduire la taille de la base de 
signatures. 
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Optimisation du mécanisme de recherche de signatures  
 
L’appliance FAST360® analyse les échanges au niveau de la couche Application, ce qui lui 
permet de connaître à chaque instant l’état protocolaire des connexions analysées. La 
caractéristique novatrice du système FAST in line IDPS est la « contextualisation » de la 
base de signatures. En effet, avec l’IDPS d’ARKOON, les signatures sont indexées en 
fonction de l’état protocolaire dans lequel elles constituent une attaque. 
 
Pour un protocole donné et dans un état applicatif donné (c'est-à-dire à un moment 
donné de la session) seules les signatures qui sont synonymes d’attaque dans ce 
contexte précis sont recherchées. 
 
De cette façon, l’IDPS ne recherche pas toutes les signatures dans tous les contextes. Ce 
qui optimise la performance et évite les faux positifs. 
 
Exemple (connexion FTP) – Lorsque l’état FTP_USER (correspondant à un certain instant 
dans une session FTP) est détecté par FAST, l’IDPS recherche uniquement les signatures 
correspondant à l’état protocolaire FTP_USER, et non pas toutes les signatures du 
protocole FTP. 
 
En outre, l’algorithme Boyer-Moore assure l’optimisation mathématique de l’opération : la 
recherche s’effectue en une seule passe et porte sur l’ensemble des signatures du 
contexte. 
Enfin, l’implémentation en mode noyau du module IDPS garantit un traitement rapide 
des paquets. 
 
b. Élimination des faux positifs 

 
La solution FAST in line IDPS combine plusieurs mécanismes complémentaires : 
 

1. La base de signatures contextuelle : en comparant uniquement les signatures qui 
correspondent à l’état protocolaire d’une connexion, l’IDPS réduit 
considérablement les risques de faux positifs. 

 
2. Chaque analyse est pondérée à l’aide de la correspondance WPM (Weighted 

Pattern Matching, exclusivité développée par ARKOON). Ce mécanisme permet 
d’identifier une attaque en recoupant la détection de plusieurs signatures 
pondérées (auxquelles sont attribués des scores). De cette façon, la neutralisation 
de la connexion n’intervient que lorsque le cumule des scores de chaque signature 
détectée dépasse un seuil d’attaque. L’administrateur peut définir le seuil 
d’intervention et le type d’action : émission d’une alerte, réinitialisation TCP, 
réinitialisation TCP partielle (half-drop, côté serveur uniquement), réinitialisation 
transparente. 

 
3. Enfin les signatures sont regroupées par profil, en fonction de la configuration de 

l’environnement à protéger (type de serveur, systèmes, OS, etc…). Avec ce 
mécanisme de gestion des profils (exclusivité développée par ARKOON), l’analyse 
des flux porte uniquement sur les signatures d’attaque correspondant à 
l’environnement protégé. 
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Fig 11 : Profil http Apache    Fig 12 : Profil http “générique” 
 

 
L’équipe de veille de sécurité ARKOON, AK Security Watcher collecte en permanence les 
informations associées aux différentes attaques et identifie les attaques qui doivent être 
ajoutées dans la base de signatures (après détermination du contexte de la couche 
Application concernée). 
 

 
Fig 13 : Définition d’une signature 

 
c. Blocage des logiciels d’Instant Messaging 

 
Certaines applications issues de l’informatique grand public sont aujourd’hui utilisées sur 
les réseaux d’entreprise. C’est le cas en particulier des logiciels de messagerie  
instantanée ou de P2P (Peer to Peer) qui permettent d’échanger des informations en 
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temps réel (vidéo, messagerie, voix) ou des fichiers en mode point à point. La plupart du 
temps, ces applications utilisent des protocoles propriétaires qui s’encapsulent dans des 
flux Web, http ou https. 
 
En tant que telles, les applications de messagerie instantanée ne sont pas forcément 
dangereuses (même si les protocoles qu’elles utilisent sont opaques et n’autorisent aucun 
contrôle précis). En réalité, la principale menace induite par l’utilisation de ces 
applications en entreprise concerne la confidentialité des informations sensibles. En effet, 
une fois connectés au travers d’une application d’IM, les utilisateurs ouvrent en fait une 
porte dans le réseau de l’entreprise. C’est au travers de cette porte (sur les protocoles 
http ou https) que des informations sensibles peuvent sortir de l’entreprise soit parce que 
l’utilisateur communique sans garantie sur l’identité de son interlocuteur ou sur le niveau 
de sécurité de la communication (qui souvent transite « en clair » sur des serveurs non 
maitrisés par l’entreprise), soit parce qu’une intrusion dans le réseau privé de l’entreprise 
a lieu au travers de cette communication non contrôlable. 
 
La technologie FAST in line IDPS, de par sa capacité à détecter des signatures 
comportementales sur les protocoles applicatifs http et https, permet de bloquer les 
applications de messagerie instantanée. En particulier, des signatures dédiées aux 
applications ci-dessous sont fournies dans la base de signatures IDPS. 

• Skype 
• MSN Messenger 
• Yahoo! Messenger 
• Google Talk 
• Jabber 
• AIM 
• ICQ 

 

 
Fig 14 : signatures IM et P2P 

Profil HTTP – P2P 

Profil messagerie 
instantanée 

Signature MSN 
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IV. VPN IPSEC et gestion des certificats 
 

Résumé 
 
 
� Serveur VPN IPSEC intégré aux appliances FAST360® 
� Accélération matérielle (ASIC de chiffrement) 
� Authentification par certificat 
� Configuration simplifiée grâce à la notion de communauté VPN 
� Gestion de VPN Site à site et nomades 
 

 
1. Conformité IPSec et algorithmes de chiffrement 
 
Le module VPN intégré aux appliances FAST360® est conforme aux protocoles définis par 
le standard IPSec.  
Ce module facilite la connexion permanente de plusieurs sites VPN IPSec à travers des 
réseaux non sécurisés ou mal sécurisés (notamment Internet). Il permet également des 
connexions ponctuelles pour accès distant. 
 
a. Protocoles IPsec 

 
Négociation de clés de session 
Cette négociation est automatique ; elle est réalisée à l’aide du protocole IKE. Les modes 
pris en charge sont le « Main Mode » et le « Quick Mode ». Le mode « Aggressive Mode » 
n’est pas pris en charge. 
Protocole IPsec 

• ESP+AH - Authentification et chiffrement 
• ESP (sans AH) – Non utilisé – Non sûr (Pas d'authentification des paquets) 
• AH - Authentification sans chiffrement 

Diffie-Hellman 
• Group1 - MODP768b (uniquement en DES) 
• Group2 - MODP1024b 
• Group5 - MODP1536b 

 
b. Méthodes d’authentification 

 

La mise en place d’un tunnel VPN permet d’établir des communications de manière 
sécurisée. Pour ce faire, les deux entités qui négocient le tunnel VPN doivent tout d’abord 
s’authentifier. Les méthodes d’authentification disponibles sur l'appliance FAST360® sont 
présentées ci-dessous. 

• Certificat X.509 
L’utilisation de certificats X.509 permet d’obtenir le meilleur niveau de sécurité pour 
établir des tunnels VPN. Le DN (Distinguished Name) du certificat est alors utilisé comme 
ID IPsec (ID DER ASN1 DN). 

• Clé partagée (PSK) 
L’utilisation d’une clé partagée (ou secret partagé) est la méthode d’authentification la 
plus simple à mettre en œuvre. L’ID IPsec utilisé est l’adresse IP de l’appliance FAST360. 

• Clé RSA 
L’authentification par clé RSA n'est fournie que dans le cadre de l’interopérabilité avec 
des systèmes ne proposant que ce type d’authentification. Dans les autres cas, 
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l’utilisation de certificats X.509 est fortement conseillée. La clé à utiliser est déterminée 
en fonction de l’ID IPsec fourni.  
 
c. Algorithmes d’authentification 

 
• HMAC MD5 
• HMAC SHA1 

 
d. Algorithmes de chiffrement 

 

• DES (56 bits) 
• 3DES (168 bits) 
• Blowfish (128 bits) 
• AES (128, 192, 256 bits) 

 
2. Gestion des certificats 
 
Les appliances FAST360® peuvent être intégrées dans une infrastructure de gestion de 
clés (certificats) – par exemple, pour l’authentification des utilisateurs en accès distant. 
  
Un environnement de confiance est systématiquement implémenté dans des 
architectures multi-appliances. Une hiérarchie est définie entre les différentes appliances 
FAST360® afin que l’une d’elles implémente le module d’autorité de certification « 
ARKOON CA ». C’est ce module qui délivre des certificats X509 à toute entité présente 
dans cet environnement de confiance :  
 

• Autres appliances FAST360® 
• Administrateurs (plusieurs niveaux disponibles) 
• Utilisateurs 

 
Les certificats sont affectés d’attributs qui définissent les droits associés à chaque type 
d’entité. La gestion des certificats est exécutée via l’interface graphique de l’outil 
ARKOON Manager. L’accès au module d’autorité de certification est réservé à certains 
administrateurs. 
 
L’ensemble module ARKOON CA + mécanisme de gestion des certificats constitue une 
infrastructure PKI interne. Cette PKI interne est utilisée pour la gestion des tunnels VPN. 
Cette méthode d’authentification par échange de certificats est très facile à implémenter. 
 
3. Communautés VPN 
 
La ligne de produits FAST360® a été conçue pour différents types de réseaux – y compris 
les sites distants comptant moins de 10 utilisateurs –, ce qui permet d’équiper 
progressivement des sites distants en vue de créer une infrastructure VPN complète. 
 
L’administration centralisée (exécutée à l’aide de l’outil ARKOON Manager et pouvant 
utiliser la plateforme centrale Arkoon Management Center – AMC) garantit l’homogénéité 
de la configuration, ce qui vous permet de faire évoluer l’architecture tout en contrôlant 
les coûts d’exploitation. 
 
Les outils d’administration de la ligne de produits FAST360® incluent la gestion et la 
configuration en maillage d’une communauté VPN dont les appliances partagent des 
éléments de configuration communs. 
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Fig 15 : Communauté VPN 

 
Avec cette solution, la configuration de chaque appliance respecte la stratégie VPN 
définie par les responsables de la communauté à laquelle elle appartient (paramètres 
IPSec, maillage complet ou radial, etc.). De cette façon, la configuration de ces 
paramètres se propage automatiquement à tous les équipements FAST360® concernés. 
L’administrateur n’a pas besoin de spécifier manuellement chaque paramètre et chaque 
règle. 
 
4. Tunnels VPN de secours / répartition de flux 
 
Le backup VPN (tunnel VPN de secours) et le load balancing (répartition de flux) sont 
deux fonctionnalités qui ne répondent pas à une RFC particulière. Il est possible de 
mettre en places ces fonctionnalités de manière optimale entre des passerelles VPN UTM 
FAST360. 
Les flux VPN transitent via un lien selon la priorité de ce lien et le bon fonctionnement ou 
non des liens de priorités supérieures. 
 
La différence entre le load balancing et le backup VPN se fait sur la priorité des liens : 

• Si plusieurs liens ont la même priorité, les paquets réseaux sont transmis 
équitablement entre chaque lien. Il est question de « load-balancing ». 

• Si plusieurs liens ont des priorités différentes, le lien de priorité la plus haute est 
utilisée exclusivement. Lorsque ce lien tombe, le VPN sera utilisé sur le lien de priorité 
plus basse. Il est question de « backup VPN ». 

 
Backup VPN 
Il est possible de définir un lien principal utilisé pour monter le tunnel VPN et un (ou 
plusieurs) lien de secours. 
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Lorsque le lien principal est détecté comme indisponible (grâce à la fonctionnalité Dead 
Peer Detection), le lien secondaire est utilisé. Lorsque le lien principal VPN redevient 
opérationnel, il est de nouveau utilisé et le lien secondaire n’ai plus usité. 
Si le lien de backup est une ligne privée (ligne spécialisée ou autre), il est possible de ne 
pas chiffrer ce flux. 
 
Load balancing 
Il est possible de répartir le flux VPN entre plusieurs liens VPN. Ainsi les paquets à 
transmettre sont transmis équitablement entre les différents liens VPN actifs. Si un lien 
en load balancing devient indisponible, le flux VPN est réparti entre les différents liens 
restants. Lorsque le lien revient opérationnel, le flux VPN exploite à nouveau l’ensemble 
des tunnels VPN. 
 

 
Fig 16 : Backup et Load Balancing 

 
5. Gestion des accès distants 
 
Les solutions FAST360® simplifient la gestion des utilisateurs en accès distant. Elles 
présentent les caractéristiques suivantes : 

• Connexions IPSec entre les périphériques utilisés pour les accès distants et 
l’appliance FAST360®  

• Support de NAT-T, attribution d’une adresse virtuelle et DHCP Over IPSEC  
• Gestion des droits d’accès spécifiques des utilisateurs et des groupes 
• Authentification des utilisateurs à l’aide de certificats X509 
• Authentification « en double facteur » avec token USB ou carte a puce 
• Intégration dans une PKI existante 

 

Acces 1 et 2 : même 
priorité donc 
équilibrage de charge 
Acces 3 : priorité plus 
faible donc secours 

Algorithmes 
pour IKE et ESP 
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Un client logiciel IPSEC pour périphériques d’accès distant est proposé au catalogue 
ARKOON pour permettre la connexion de nomades en VPN IPSEC 
 
6. Accélération matérielle du chiffrement 
 
Sur la gamme XPA, les performances des tunnels peuvent être améliorées à l’aide de 
cartes VPN ASIC qui accélèrent l’exécution des mécanismes de chiffrement et réduisent 
la charge du processeur de l’appliance. La carte accélératrice ASIC VPN est proposée en 
option sur la plupart des produits de la gamme XPA. 
La gamme NPA intègre en standard des fonctions de chiffrement et déchiffrement 
Hardware. 
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V. Client VPN IPSEC Security BOX SmartConnect 
 
 

Résumé 
 
Security BOX SmartCONNECT est un client VPN IPSec fonctionnant sous Windows 2000, 
XP et Vista. Il intègre nativement un firewall personnel ainsi qu’un dialer offrant de 
nombreux services au travers d’une interface conviviale. 
 
 
1. Client VPN 
 
Security BOX SmartCONNECT est un client VPN IPSec de haut niveau fonctionnel. Il 
communique avec toutes les passerelles VPN respectant la norme IPSec. SmartCONNECT 
implémente la norme DHCP over IPSec et permet d’utiliser les serveurs WINS et DNS de 
la société. L’administrateur peut alors auditer les actions du nomade tout en garantissant 
à celui-ci l’utilisation des ressources du réseau comme s’il était dans l’entreprise. 
Security BOX SmartCONNECT gère l’authentification forte au système informatique pour 
plus de sécurité. 
 
 

Algorithmes de chiffrement 
AES jusqu'à 256 bits, 

Blowfish jusqu'à 448 bits, 
Triple DES jusqu'à 168 bits, 

RSA jusqu’à 2048 bits, 
Diffie-Hellman groupe 1, 2 et 5 

 
Méthode d’authentification 

IKE (main mode), 
Clé secrète partagée, 

Certificats X509 
 

Algorithmes d’empreinte 
SHA1, MD5 

 
 

Fonctionnalités VPN avancées 
DHCP over IPSEC, 

Dead Peer Detection, 
Gestion WINS, 
Gestion DNS, 

Perfect Forward Secrecy, 
Authentification forte, 
Interface PKCS11, 
Interface PKCS12, 

NAT-T, 
Compression 

 
 
 
 

 
 
2. Gestion « Multi-Profils »- « Multi-Certificats » 
 
Security BOX SmartCONNECT intègre nativement une définition de plusieurs profils de 
connexions évitant à l’utilisateur de nombreuses manipulations lors de ses demandes de  
connexion vers différents points d’accès potentiels du réseau d’entreprise.  
 
Avec la version 1.1 de SmartConnect, il est dorénavant possible de créer des 
configurations avec des certificats multiples qui sont reliés avec les définitions de profil 
de chaque VPN. 
 
Bénéfice : 
 
L’utilisateur peut se connecter à plusieurs passerelles VPN (par exemple pour des 
sociétés différentes) en utilisant à chaque fois le certificat associé.  
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3. Dialer Intégré : 
 
Security BOX SmartCONNECT peut se substituer au logiciel de connexion de l’opérateur 
téléphonique. L’utilisateur se connecte en un clic où qu’il se trouve et quel que soit le  
support réseau qu’il utilise : dans l’entreprise avec une connexion LAN, dans le train avec 
une connexion 3G ou à l’aéroport avec une connexion Wifi. 
 
Restrictions d’appels : 
 
La restriction d’appel contrôle les coûts des différents types de connexion. Les types les 
plus importants sont l’UMTS (3G), le GPRS et le réseau sans fil (WLAN). Aussi bien des 
limites en volume ou en temps peuvent être configurées pour le contrôle. 
Optionnellement, l’utilisateur est alerté lorsqu’il atteint un des seuils définis et/ou les 
connexions sont refusées quand les limites spécifiées sont dépassées. En plus du contrôle 
des coûts, la restriction d’appel peut être configurée pour superviser l’itinérance 
(roaming) dans le but de l’empêcher en totalité ou de ne l’autoriser qu’avec des 
partenaires prédéfinis. 
 
La restriction d’appel offre ainsi un contrôle de coût pour l’utilisateur. Celui-ci a la 
possibilité de fixer ses propres limites pour une période et/ou un volume défini 
dépendant de son abonnement. 
 
 
Protocoles réseaux :  
IP, NAT-T 
 
Médias connectés : 
LAN, Cable, PSTN, ISDN, xDSL 
 
Médias non connectés : 
WLAN, GSM, GPRS, UMTS 
 

Protocoles Point à point : 
PPP over ISDN, 
PPP over GSM, 
PPP over PSTN, 
PPP over Internet 
LCP, IPCP, MLP, CCP, PAP, CHAP, ECP 
 

 
 
4. Firewall Personnel 
 
Le firewall stateful intégré dans Security BOX SmartCONNECT permet de protéger le 
poste nomade lorsqu’il est sur le réseau. La notion de "réseau ami" permet de filtrer 
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automatiquement (et sans interaction utilisateur) certains flux lorsque le nomade n’est 
pas connecté sur un réseau de confiance. Security BOX SmartCONNECT permet 
également de faire de la translation d’adresse. 
 
Il est ainsi possible de n’autoriser que les seules connexions vers le réseau local de 
l’entreprise et bloquer toute connexion susceptible de passer « en clair » sur la liaison 
établie. 
 
Chaque profil de connexion pourra bénéficier ou non de la fonctionnalité du pare-feu : 
 

 
 
 
De la même façon, adresse par adresse, réseau par réseau ou port par port, il est 
possible de contrôler aisément la gestion des applications et des connexions émises ou 
reçues depuis le poste nomade. 
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 Toute connexion depuis ou vers le poste nomade est contrôlée, jusqu’à 
interdire le trafic entre le poste nomade et les machines locales environnantes 
lorsque les connexions sont établies ! 
 
 
 


